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Sistem validasi kedatangan-kepulangan siswa di sekolah masih menggunakan sistem absensi yang masih 
banyak  ancaman di dalamnya,  yaitu  data  absensi  pada  dokumen  bisa hilang,  pada  saat  absensi ada  hal 
yang bisa mengganggu  jalannya absensi, akurasi pada absensi masih bergantung pada tingkat  konsentrasi 
pengabsen, dll. Penelitian ini bertujuan untuk meningkatkan keamanan pada saat sistem validasi yang ada 
sehingga ancaman - ancaman yang ada dapat  teratasi. Dengan menggunakan metode yang berlandaskan 
pada  pembagian dari  dokumen  protection profile, penelitian  ini akan  menghasilkan dokumen  keamanan 
mengenai sistem validasi kedatangan-kepulangan siswa di TK Tunas Cilik yang berbasis fingerprint. Doku- 
men keamanan akan menjadi dasar untuk membuat sistem validasi yang sudah dapat mengatasi masalah  - 
masalah  pada sistem sebelumnya. 
 
Kata kunci : fingerprint, security document, validasi 
 
Student’s shuttle validation system in school still using attendance system as the base which still have much 
threat in it, which is the attendance data  can be lost, when time to get attendance, there’s  probability of 
getting interupted, the accuracy  in attendance based  on how the person  who did the attendace focus on 
his/her  work etc.  This research aim at increasing  the security  level of the student’s  shuttle  system so the 
threat before will no longer be a threat. Using the method based on protection  profile document  partition, 
this research will have a result in security document for student’s shuttle validation system based on fingerp- 
rint.  Security document will be the base to make a validation system that can handle the problem  from the 
previous shuttle system. 
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1.   Pendahuluan 
 
Latar Belakang 
Sekolah dan keamanan sudah menjadi hal yang wajib dipersatukan. Karena sekolah wajib menawarkan kea- 
manan bagi siswa/i mereka yang ada di lingkungan sekolah. Tetapi pada tahun 2018, marak terjadi kasus pencu- 
likan anak di Indonesia terutama yang terjadi pada akhir tahun 2018. Berita mengenai penculikan anak juga telah 
banyak dipublikasikan, bahkan sampai menyentuh angka 1 juta pada awal november [1] [2]. Karena itu, pihak se- 
kolah maupun wali murid di TK Tunas Cilik khususnya memiliki kekhawatiran terhadap anaknya ketika pergi dan 
pulang sekolah karena pemantauan dalam proses penjemputan siswa/i oleh guru masih dianggap kurang.Sebabnya, 
tidak semua siswa/i di dijemput oleh orang tua mereka masing - masing. Ada yang dijemput bersama paman, tante, 
saudara bahkan dengan ojek online. Kekhawatiran orang tua siswa semakin tinggi dengan maraknya berita tentang 
kasus penculikan anak di Indonesia. Orang tua berpikir jika tidak adanya penanggulangan, maka keselamatan sis- 
wa/i akan sangat rawan. Maka dari itu, pihak sekolah menginginkan adanya peran teknologi yang dapat menambah 
dukungan keamanan pada proses penjemputan anak didiknya. 
Teknologi yang akan digunakan pihak sekolah di TK Tunas Cilik adalah sistem validasi antar-jemput siswa 
yang berbasis fingerprint.  Sistem ini selain dapat mengatasi masalah yang dialami pihak sekolah, dapat juga 
menjadi sistem absensi kehadiran untuk siswa/i. Karena, kehadiran siswa/i tidak hanya di kelas saja, namun juga di 
lingkungan sekolah. Sistem validasi ini menjadi solusi yang ditawarkan karena merujuk pada masalah pengantaran 
dan penjemputan yang dialami oleh siswa/i.  Sebelumnya, tidak ada validasi siapa yang akan mengantar dan 
menjemput siswa/i, namun dengan adanya sistem validasi, identitas penjemput dan pengantar dapat diketahui dan 
divalidasi oleh pihak sekolah dan keluarga siswa/i, yang berdampak pada berkurangnya kekhawatiran yang dialami 
oleh orang tua, terutama yang anaknya dijemput oleh ojek online.
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Sistem validasi antar-jemput yang sebelumnya sudah diganti dengan sistem yang menggunakan teknologi. 
Namun, karena masih merupakan sistem yang baru, maka masih belum mempunyai sebuah dokumen keamanan 
yang khusus.  Penelitian ini bermaksud untuk membuat dokumen keamanan untuk sistem validasi antar-jemput 
yang ada. Dokumen keamanan yang dibuat adalah dokumen protection profile, yang mana merupakan bagian dari 
common criteria standard. 
Common Criteria Standard adalah suatu standard yang menjadi acuan untuk membangun suatu IT produk, 
yang keluarannya adalah dokumen Protection Profile.  Protection Profile memberikan keterangan yang lengkap 
mengenai standard  keamanan suatu produk.  Mulai dari apa saja ancaman terhadap IT produk tersebut, tujuan 
keamanan yang ingin dicapai / ingin diperoleh dan juga bagaimana metode (SFR) yang tepat untuk menyelesa- 
ikan masalah/ancaman baik yang telah didefinisikan sebelumnya maupun yang belum didefinisikan agar dapat 
mancapai tujuan keamanan yang telah ditetapkan sebelumnya. Standar keamanan untuk aplikasi itu sendiri sudah 
dirancang oleh National Information Assurance Partnership (NIAP), namun standar keamanan untuk sistem secara 
spesifik seperti sistem absensi siswa itu sendiri belum pernah dibuat. Maka dari itu, penelitian kami akan membuat 
dokumen PP yang bisa menjadi acuan untuk siapapun yang ingin membuat sistem absensi berbasis fingerprint. 
Topik dan Batasannya 
Berdasarkan dari latar belakang yang sudah dijelaskan sebelumnya, maka pada topik perancangan security 
protection profile pada pengembangan sistem validasi berbasis fingerprint memiliki beberapa batasan, yaitu meng- 
gunakan rujukan dari dokumen Protection Profile for Application Software[3] dan dokumen Common Criteria for 
Information Technology Security Evaluation[4]. 
Tujuan 
Pada pembuatan paper ini, penulis mempunyai beberapa tujuan yang ingin dicapai, yaitu menganalisa ancaman 
- ancaman yang dapat terjadi pada sistem absensi, mengidentifikasi tujuan keamanan yang ingin dicapai, meng- 
analisa System Functional Requirements yang mana System Functional Requirements adalah cara/metode yang 
akan digunakan untuk mencegah ancaman yang sudah dianalisa sebelumnya.  Selain itu, SFR juga harus dapat 
memenuhi tujuan yang telah ditetapkan. Dan yang terakhir, setelah selesai di analisa, maka SFR akan diterapkan 
dan diuji apakah dapat menangani ancaman yang ada dan tujuan yang ingin dicapai. 
Organisasi  Tulisan 
Pada bagian 2 dibahas mengenai studi terkait yang menyangkut dengan pengerjaan penelitian ini, termasuk 
pembahasan mengenai penting pada dokumen. Pada bagian 3, dijelaskan hasil perancangan dari dokumen kea- 
manan, termasuk didalamnya penjelasan ancaman, tujuan dan SFR. Pada bagian keempat, akan dijelaskan menge- 
nai hasil implementasi dan pengujian dari sistem yang dibangun. Pada bagian kelima, akan dijelaskan analisis dari 
hasil pengujian, apakah sistem sudah dapat memenuhi standar yang dibuat dan berhasil mengatasi masalah yang 
didefinisikan. Pada bagian keenam akan dijelaskan kesimpulan yang diperoleh dari hasil penelitian ini. 
 
 
2.   Studi Terkait 
 
2.1   Validasi 
 
Alasan mengapa pada penelitian kami menggunakan validasi adalah karena berlandaskan dari arti kata vali- 
dasi itu sendiri. Banyak khalayak ramai masih sulit membedakan antara validasi dan verifikasi.Berdasarkan [5], 
validasi adalah suatu kegiatan pengecekan pada suatu produk yang sudah selesai dengan maksud untuk menjamin 
produk tersebut sesuai dengan ekspektasi yang diharapkan. Sedangkan verifikasi adalah pengetesan suatu sistem 
untuk membuktikan bahwa sistem sudah memenuhi kebutuhan tertentu pada tahap pengembangan sistem.  Jadi 
perbedaan mendasar antara validasi dan verifikasi terdapat pada produk yang digunakan, jika masih dalam ta- 
hap pengembangan maka istilah yang digunakan adalah verifikasi sedangkan jika sudah selesai maka istilah yang 
digunakan adalah validasi. 
Pada penelitian kami, hal yang akan divalidasi tentunya adalah sistem yang akan menjadi solusi dari permasa- 
lahan yang dihadapi pada saat penjemputan dan pengantaran siswa/i. 
 
 
2.2   Otentikasi 
 
Pada penelitian ini, otentikasi dilakukan pada sistem yang telah dibuat untuk menyelesaikan permasalahan yang 
ada, yaitu sistem validasi yang berbasis fingerprint. Otentikasi pengguna adalah bagian utama dalam sistem ini. 
Otentikasi dilakukan untuk memeriksa dan menentukan siapakah identitas dari pengguna yang sedang melakukan 
otentikasi[6]. Terdapat 3 cara untuk mengenali suatu pengguna yang bisa dilihat pada Gambar 1[7].
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Gambar 1. Metode yang digunakan untuk membuat Protection Profile 
 
Berdasarkan Gambar 1[7], terdapat 3 cara untuk mengetahui suatu pengguna, yaitu: 
 
1. Something you know adalah cara paling mendasar dan paling familiar dengan pengguna.  Cara ini biasa 
diperlihatkan dalam bentuk username dan password. 
 
2. Something you have adalah cara otentikasi yang direpresentasikan dengan pengguna memiliki alat yang 
digunakan untuk mengotentikasi, seperti PC, smartphone, atau alat pendeteksi biometrik. 
 
3. Something you are adalah cara otentikasi yang diperlihatkan dengan tanda biometrik, seperti wajah, retina, 
atau fingerprint, yang mana lebih dikenal dengan istilah biometric authentication. Untuk otentikasi berbasis 
fingerprint, menurut [8] sudah mencapai tingkat akurasi yang terbilang sangat baik. 
 
 
2.3   Common Criteria Standard 
 
Common Criteria Standard mengutip dari website whatis.com[9] adalah sebuah set panduan dan spesifikasi 
yang dikembangkan untuk mengevaluasi informasi dari sebuah produk, terutama untuk menjamin produk me- 
menuhi standar keamanan yang telah disepakati untuk dikembangkan. Keluaran yang dihasilkan yaitu dokumen 
Protection Profile. 
Protection Profile adalah dokumen yang merepresentasikan standard keamanan dari suatu produk baik secara 
spesifik maupun secara umum.  Pada dokuman Protection Profile, terdapat 3 bagian penting yang menjadi titik 
perhatian, yaitu Problem Definition, Security Objective, dan Security Requirements. 
 
1. Problem Definition merupakan tahapan menentukan apa saja ancaman yang dapat terjadi pada sebuah pro- 
duk, termasuk didalamnya adalah asumsi masalah diluar masalah teknis, seperti kelalaian admin, lingkungan 
dan lain-lain. 
 
2. Security Objective adalah tujuan keamanan yang akan dipenuhi atau dicapai yang nantinya akan dievaluasi 
dengan melihat apakah ancaman/asumsi yang telah didefinisikan sebelumnya dapat teratasi untuk mencapai 
tujuan yang telah ditetapkan. 
 
3. Security Function Requirements adalah metode yang digunakan untuk mencegah ancaman/asumsi yang telah 
didefinisikan sebelumnya untuk memenuhi tujuan keamanan yang telah ditetapkan. 
 
Ada 2 cara yang sering digunakan untuk mengawali pembuatan dokumen PP, yaitu dengan menganalisis an- 
caman terlebih dahulu lalu menentukan tujuan keamanan dan kemudian dibuat sistemnya atau dengan membuat 
sistem terlebih dahulu, lalu dianalisa ancaman, tujuan dan lainnya. Kedua cara tersebut dilakukan setelah diten- 
tukannya kebutuhan (requirements) ToE dengan customer. Pada penelitian ini, cara yang digunakan adalah cara 
pertama. 
Metode yang digunakan pada penelitian ini bisa dilihat pada Gambar 2.
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Gambar 2. Metode yang digunakan untuk membuat Protection Profile 
 
Pemilihan metode ini dilandaskan pada pembagian dari dokumen Protection Profile itu sendiri, yang mana 
juga mempunyai kelima bagian seperti pada Gambar 2 
Introduction akan dibagi menjadi 2 bagian, yaitu penulisan rujukan dokumen Protection Profile yang akan 
digunakan, dalam hal ini adalah dokumen Protection Profile for Application Software versi 1.1[3].  Selanjutnya 
adalah penjelasan umum (overview) mengenai Target of Evaluation (ToE) yang biasa lebih dikenal dengan sebutan 
produk. ToE yang akan di implementasikan pada penelitian kali ini adalah sistem validasi berbasis fingerprint. 
Threat Analysis merupakan salah satu dari 3 komponen utama dalam dokumen PP yang mana pada tahap ini, 
dilakukan analisis terhadap ancaman-ancaman yang dapat terjadi pada ToE, termasuk asumsi secara non-teknis. 
Segala ancaman/asumsi yang telah di identifikasikan akan menjadi sebuah security problem yang harus dapat 
diatasi oleh ToE yang nantinya akan dibangun. 
Objectivity Identification adalah tahap menentukan tujuan akhir (keamanan) dari ToE yang akan dibangun. 
Ancaman/asumsi yang sebelumnya telah berhasil di identifikasi dan di analisis, harus dapat teratasi untuk mencapai 
target keamanan yang telah ditetapkan sebelumnya. 
Analysis of Software Function Requirements (SFR). Pada tahap ini, akan dilakukan analisis mengenai ca- 
ra/metode yang akan digunakan untuk mencegah ancaman/asumsi yang sebelumnya telah di identifikasi. Selain 
SFR harus dapat mencegah ancaman/asumsi terhadap ToE, SFR harus dapat menjawab tujuan yang telah ditetapk- 
an. 
 
 
2.4   Prosedur pembuatan dokumen protection profile 
 
Prosedur atau tahapan yang digunakan pada penelitian ini dapat dilihat pada ilustrasi dibawah ini. 
 
 
 
Gambar 3. Proses yang akan dilakukan dalam penyelesaian dokumen Protection Profile
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Pada Gambar 3, alur proses yang akan dilakukan dalam pengerjaan dokumen Protection Profile yaitu: 
 
1. Define adalah proses penetapan kebutuhan-kebutuhan customer untuk ToE yang akan dirancang dan diba- 
ngun. Salah satu caranya adalah dengan berdiskusi dengan customer secara langsung. 
 
2. Formalize into adalah langkah yang akan dilakukan setelah menentukan requirements atau kebutuhan custo- 
mer untuk ToE yang akan dibangun. Requirements yang telah ditentukan sebelumnya, akan diformulasikan 
kedalam sebuah dokumen PP, yang didalamnya sudah terdapat tipe ancaman terhadap ToE, tujuan keaman- 
an, dan bagaimana metode penanggulangannya. 
 
3. Setelah dokumen PP berhasil dibuat, dokumen tersebut nantinya akan menjadi referensi untuk developer 
pada saat membangun sistem/ToE sesuai dengan kriteria/kebutuhan yang telah ditetapkan sebelumnya. 
 
4. Langkah selanjutnya adalah tahap pembangunan sistem/ToE oleh developer. Pada tahap ini, developer harus 
dapat membangun sistem yang sesuai dengan kebutuhan customer yang telah di tetapkan pada dokumen PP. 
 
5. Setelah sistem/ToE berhasil dibangun, ToE harus menjalani evaluasi yang akan dilakukan oleh penguji. 
 
6. Setelah dievalusi oleh penguji, akan diketahui hasil penilaian ToE. Hasil penilaian tersebut akan menyatakan 
apakah ToE yang telah dibangun sudah memenuhi seluruh tujuan keamanan yang terdapat pada dokumen 
PP. Jika sudah memenuhi, maka dokumen PP dapat dipublikasikan. Namun jika tidak, maka developer akan 
mengembangkan lagi ToE tersebut agar dapat memenuhi seluruh tujuan keamanan yang telah ditetapkan 
sebelumnya. 
 
 
3.   Sistem yang Dibangun 
 
3.1   Target of Evaluation 
 
Target of Evaluation atau disingkat ToE adalah hasil dari penelitian yang kami lakukan, yang mana peneliti- 
an yang dilakukan adalah mengenai sistem absensi pada TK dan hasilnya adalah dokumen PP mengenai sistem 
absensi yang berbasis fingerprint.  Pada sistem absensi secara manual di sekolah, guru masih harus mengabsen 
murid satu per satu, dan memberikan tanda pada kertas absensi. Kumpulan kertas absensi tersebut nantinya akan 
disimpan menjadi dokumen absen untuk siswa/i di sekolah. Berdasarkan aspek keamanan, sistem validasi berbasis 
fingerprint adalah sistem absensi yang dinilai lebih baik dan ada kemajuan dari sistem validasi secara manual. Ja- 
di sekarang ToE sudah dilengkapi dengan fungsionalitas keamanan yang mencakup ancaman ancaman keamanan 
terhadap sistem. 
 
 
3.2   Ancaman pada sistem validasi 
 
Pada proses pembuatan dokumen protection profile, terdapat beberapa ancaman yang diidentifikasikan dalam 
pembuatan sistem validasi berbasis fingerprint, yaitu: 
 
Tabel 1. Tabel ancaman terhadap sistem validasi 
 
No. Ancaman Penjelasan 
 
1. 
 
T.DataLoss[10] 
Ancaman ini merupakan kehilangan data yang tersimpan 
dalam arsip bisa karena kehilangan dokumen ataupun kelalaian. 
 
2. 
 
T.DataLeakage[10][11] 
Ancaman ini merupakan ancaman yang dapat terjadi pada 
dokumen absensi yang mana dokumen dapat dicuri oleh pihak 
yang tidak bertanggungjawab. 
 
3. 
 
T.MaliciousInsider[11] 
Ancaman ini datang dari orang - orang disekitar lingkungan 
arsip dokumen. 
 
4. 
 
T.Interuption[11] 
Ancaman ini dapat berupa pada saat pengabsenan, pengabsen tiba 
- tiba mendapat panggilan atau hal sejenisnya. 
 
5. 
 
T.Accuracy[10] 
Ancaman ini bisa terjadi saat terjadi pengabsenan siswa/i dikelas, 
dan adanya kekeliruan dari pengabsen dalam mengabsen. 
 
6. 
 
T.DataLogPrivacy[12] 
Ancaman ini terjadi karena dokumen pada arsip penyimpanan 
mempunyai kemungkinan untuk dilihat oleh orang yang 
tidak mempunyai izin. 
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3.3   Asumsi pada sistem validasi 
 
Asumsi pada sistem mununjukkan kondisi yang dianggap sudah terpenuhi baik dari pihak pemilik dan juga 
pihak pengguna. Beberapa asumsi yang digunakan pada asumsi ini, yaitu: 
 
1. A.PLATFORM merupakan asumsi dari peneliti untuk developer dan pemilik dengan kondisi bahwa platform 
yang digunakan untuk sistem sudah sesuai dengan permintaan. 
 
2. A. PROPER-USER adalah asumsi bahwa pengguna dari sistem validasi sudah diberikan pelatihan penggu- 
naan dan tidak memiliki niat buruk terhadap sistem. 
 
3. A.PROPER-ADMIN merujuk pada administrator sistem yang tidak lalai saat menjalankan pekerjaan sebagai 
admin, tidak mempunyai niat buruk terhadap sistem dan mengetahui persyaratan keamanan yang ada. 
 
 
3.4   Tujuan keamanan untuk sistem validasi 
 
Tujuan keamanan yang dibuat harus dapat memenuhi kebutuhan keamanan sistem secara menyeluruh, terma- 
suk harus dapat menanggulangi ancaman yang telah dijabarkan sebelumnya.  Berdasarkan dokumen protection 
profile for application software, penulis telah menentukan tujuan keamanan untuk sistem validasi yang dibuat, 
yaitu: 
 
Tabel 2. Tabel tujuan keamanan sistem validasi 
 
No. Tujuan Penjelasan 
 
1. 
 
O.StorageLog 
Sistem validasi harus mempunyai log/history untuk melihat 
data setiap akun yang terdaftar. 
 
2. 
 
O.Auth 
Proses otentikasi hanya dapat diakses oleh pengguna yang 
memiliki akses dan terdaftar pada database sistem. 
 
3. 
 
O.StorageEnc 
Data tertentu hanya dapat dilihat oleh pengguna yang 
diberikan izin. 
 
4. 
 
O.StorageInt 
Penyimpanan data pada memori lokal harus 
sudah teruji. 
 
5. 
 
O.Cryptography 
Data yang penting seperti password pada database 
harus dienkripsi agar kerahasiaan data tetap terjaga. 
 
6. 
 
OE.Awareness 
Pemegang akun penting seperti admin harus dapat menjaga 
perhatian agar tidak terjadi kebocoran data. 
 
7. 
 
OE.Maintenance 
Karena sistem validasi berbasis fingerprint, maka pada alat 
harus sering dilakukan maintenance. 
 
 
 
3.5   Relasi antara ancaman dan tujuan 
 
Setelah ditentukan security objectives, maka dilihat hubungan yang cocok dengan ancaman yang telah di de- 
finisi sebelumnya.  Jika ancaman dipasangkan dengan satu atau lebih tujuan keamanan, maka hal tersebut me- 
nunjukkan bahwa ancaman telah teratasi. Menurut ISO 15446, tujuan keamanan yang telah di desain harus dapat 
mengatasi segala ancaman yang telah di definisikan pada analisis ancaman sebelumnya. Hubungan antara ancaman 
dan tujuan keamanan dapat dilihat pada Tabel 3[13].
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Tabel 3. Tabel hubungan ancaman dan tujuan keamanan  
 
Security Definition 
Problem 
 
 
Security Objectives 
 
 
T.DataLoss 
 
 
T.DataLeakage 
 
 
T.MaliciousInsider 
 
 
T.Interuption 
 
 
T.Accuracy 
 
 
T.Eavesdropping 
 
 
T.DataLogPrivacy 
O.StorageLog X X   X   
O.Auth X X    X X 
O.StorageEnc      X X 
O.StorageInt X X      
O.Cryptography       X 
OE.Awareness   X X    
 
 
3.6   Security Functional Requirements (SFR) 
 
Setelah selesai menentukan tujuan keamanan, selanjutnya ditentukan SFR berisi SFR yang dianggap cocok 
untuk mengatasi ancaman pada tujuan keamanan sebelumnya. SFR dapat dilihat pada tabel dibawah ini.
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Tabel 4. Tabel Security Functional Requirements (SFR)  
 
No. Nama Kelas Komponen Penjelasan 
 
1. 
 
Security Audit 
(FAU) 
 
FAU GEN.1 
Sistem akan menyimpan data log 
pada akun pengguna 
sesuai dengan identitas pengguna 
 
2. 
 
Security Audit 
(FAU) 
 
FAU GEN.2 
Sistem akan mengelompokkan data 
pengguna sesuai dengan identitas 
yang terdaftar 
 
3. 
 
Security Audit 
(FAU) 
 
FAU SAR.1 
Informasi data log keseluruhan hanya dapat 
dilihat oleh pihak yang berwenang saja, dalam hal 
ini merupakan administrator validasi. 
 
4. 
Criptographic 
Support (FCS) 
 
FCS COP.1a 
Dapat memilih untuk menggunakan algoritma 
kriptografi berbasis AES Data Encryption. 
 
5. 
Criptographic 
Support (FCS) 
 
FCS COP.1b 
Dapat memilih untuk menggunakan 
algoritma kriptografi berbasis SHA 256. 
 
 
6. 
Identification 
and 
Authentication 
(FIA) 
 
 
FIA UID.1 
 
Sistem memperbolehkan pengguna 
melakukan sesuatu pada aplikasi sebelum 
diidentifikasi oleh sistem 
 
 
7. 
Identification 
and 
Authentication 
(FIA) 
 
 
FIA UAU.1 
 
Pengguna dapat melakukan suatu 
tindakan pada akun mereka sesuai 
dengan identitas pada saat otentikasi 
 
 
8. 
Identification 
and 
Authentication 
(FIA) 
 
 
FIA UAU.2 
 
Membutuhkan otentikasi pengguna 
sebelum tindakan lain pada akun pengguna 
diizinkan oleh sistem 
 
 
9. 
Identification 
and 
Authentication 
(FIA) 
 
 
FIA USB.1 
 
Setiap pengguna memiliki atribut 
unik yang digunakan dalam proses 
otentikasi 
 
 
10. 
 
Security 
Management 
(FMT) 
 
 
FMT MSA.1 
Memperbolehkan suatu pengguna 
yang yang sah (admin) untuk mengelola 
atribut keamanan khusus, seperti 
kata sandi setiap akun 
 
SFR ini telah diterapkan pada sistem validasi yang dibuat. Sehingga SFR dapat mengatasi ancaman yang ke- 
mungkinan terjadi. Nama kelas dan komponen yang dituliskan pada Tabel 4 merujuk pada dokumen Protection 
Profile for Application Software[3] dan dokumen Common Criteria for Information Technology Security Evalua- 
tion[4]. 
 
 
3.7   Arsitektur Sistem 
 
Sebelum masuk ke arsitektur sistem, Tabel 5 akan menunjukkan spesifikasi sistem yang digunakan.
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Tabel 5. Tabel spesifikasi sistem yang digunakan.  
 
Aspect Item Mekanisme 
 
 
 
Hardware 
 
- Fingerprint Scanner 
 
 
 
 
- Laptop 
Scanner yang digunakan harus dapat 
mengambil data biometrik (sidik jari) 
dari pengguna 
 
Laptop digunakan sebagai tempat sistem 
validasi dan software pendukung berjalan. 
 
 
 
 
 
 
Software 
 
- Registration system 
 
 
- Authentication system 
 
 
 
 
- Netbeans 8.2 
 
 
- XAMPP 
Sistem ini digunakan untuk meregistrasi 
sidik jari pengguna 
 
Sistem ini digunakan untuk proses 
otentikasi dengan data biometrik dari 
sidik jari yang diterima dari scanner. 
 
Aplikasi pemrograman JAVA ini digunakan untuk 
mengoding sistem yang digunakan. 
 
Aplikasi ini digunakan untuk menjalankan DB 
Server (MySQL) dan Web server (Apache) 
 
 
 
Brainware 
 
- Operator 
 
 
- User 
Operator harus dapat menjalankan kedua 
sistem dengan baik. 
 
Pada implementasi sistem, pengguna akan 
mendapatkan akun yang berisi data pengguna 
itu sendiri 
 
Scanner sidik jari yang digunakan berasal dari SecuGen Hamster Plus. Salah satu kelebihan dari penggunaan 
fingerprint scanner adalah tingkat akurasi sesuai dengan [14][15] yang mana memiliki setiap fingerprint dapat 
diukur tingkat akurasinya melalui FAR (False Acceptance Rate) dan FRR (False Rejected Rate). FAR dan FRR 
pada alat yang digunakan sudah diuji coba oleh sebuah lembaga yang bernama NIST’s MINEX, yaitu 0.06% untuk 
FAR dan 0.23% untuk FRR. Desain sistem yang diterapkan dapat dilihat pada Gambar 4 dibawah ini. 
 
 
 
Gambar 4. Desain sistem yang diterapkan 
 
Pada Gambar 4, diperlihatkan gambar sistem yang digunakan untuk menjalankan sistem validasi.  Adapun 
spesifikasi sistem yang digunakan ditunjukkan pada Tabel 5. Sistem dibuat di laptop dan siap untuk dipergunakan. 
Sistem pada laptop sendiri menerima data dari 2 komponen, yaitu dari fingerprint scanner dan dari database server. 
Pada sistem, pengguna dapat memilih dari beberapa menu yang ada, bahkan sebelum penguna meregistrasi sidik 
jari pada sistem, sesuai dengan SFR (FIA UID.1), dan satu - satunya fungsi yang dapat digunakan oleh pengguna 
adalah registrasi sidik jari, yang mana harus berhungungan ke admin sesuai dengan SFR (FIA UAU.2).  Untuk 
pengguna yang sudah terdaftar secara sah, maka sistem mengizinkan pengguna untuk menggunakan fitur sistem
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 secara utuh sesuai dengan identitas mereka saat pendaftaran ke admin sesuai dengan SFR (FIA UAU.1). 
Data - data yang telah dimasukkan baik oleh admin ataupun sistem sendiri, akan disimpan di DB Server, 
yang menggunakan DB PHPMyAdmin. Pada DB, setiap akun hanya dapat melihat data log yang berhubungan 
dengan akun itu sendiri, sesuai dengan SFR (FAU GEN.1), dan sistem juga akan mengelompokkan pengguna 
berdasarkan identitas mereka saat mendaftar, seperti siswa dan orang tua sesuai dengan SFR (FAU GEN.2). Selain 
itu, pada saat pendaftaran ke admin, pada saat admin mendaftarkan data pengguna, yang sekaligus pembuatan 
akun, kata sandi yang dimasukkan akan secara otomatis di enkripsi oleh DB sesuai dengan SFR (FCS COP.1a 
dan FCS COP.1b). Sistem validasi pada alat terhubung dengan DB Server menggunakan protokol Rest API, yang 
mana API (application program interface) menggunakan HTTP untuk merequest GET dan POST data ke DB 
Server[16]. 
Web server adalah sebuah perangkat lunak (software) yang memiliki fungsi untuk menerima permintaan dari 
browser yang kemudian nantinya akan diberikan tanggapan atas permintaan dalam bentuk halaman web[17]. Web 
server yang digunakan dari Niagahoster. Web server sendiri terhubung dengan DB Server, karena nantinya akan 
banyak permintaan dari Web Client yang akan dikirimkan ke DB Server. 
Web Client adalah web browser yang akan digunakan untuk mengakses web server. Yang dapat menggunakan 
Web client hanya admin saja, sedangkan untuk pengguna lain akan menggunakan Android. Pada web client, admin 
dapat mendaftarkan data dari pengguna, yang nantinya sistem akan membuat ID dari pengguna secara otomatis 
sesuai dengan identitasnya sesuai dengan SFR (FIA USB.1). Admin melalui akun admin juga dapat melihat data 
- data yang ada pada sistem, termasuk log waktu validasi kedatangan dan kepulangan, nama setiap pengguna dll 
sesuai dengan SFR (FAU SAR.1). 
Pengguna lainnya selain admin dapat mengakses akun pribadi mereka melalui web khusus untuk siswa. Peng- 
guna siswa dapat memasukkan Nomor Induk Siswa dan kata sandi yang diberikan oleh admin untuk mengakses 
akun masing - masing. Untuk pergantian kata sandi, pengguna dapat menghubungi admin perihal perubahan ka- 
ta sandi karena hanya melalui akun admin saja pengguna dapat merubah kata sandi mereka, sesuai dengan SFR 
(FMT MSA.1). 
 
 
3.8   Implementasi Sistem yang diusulkan Menurut SFR 
 
Pada Gambar 5, diperlihatkan alur sistem validasi datang dan pulang siswa berdasarkan sistem yang dibangun.
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Gambar 5. Alur sistem validasi pengantaran dan penjemputan siswa 
 
Pada sistem validasi, terdapat 1 jenis otentikasi yaitu otentikasi pengguna berbasis biometrik/sidik jari. Penje- 
lasan lebih lanjut akan dijelaskan dibawah ini. 
 
1. User (U) → Fingerprint Scanner (FS) : mengirimkan pilihan datang atau pulang 
Pengguna akan memilih pada FS apakah pengguna akan scan untuk validasi kedatangan ke sekolah atau 
kepulangan sekolah. 
 
2. FS → Authentication System (AS) : meminta DataA 
FS akan mengirimkan pesan ke AS dengan isi pesan AS akan mengambil DataA dari database. DataA mem- 
punyai variabel yang berbeda tergantung pilihan pengguna sebelumnya. Jika pengguna memilih scan untuk 
validasi kedatangan, maka DataA yang diminta adalah userID, nama siswa dan data sidik jari. Sedangkan 
jika pengguna memilih scan untuk validasi kepulangan siswa, maka DataA yang diminta ke databse adalah 
userID, nama penjemput dan sidik jari penjemput. 
 
3. AS → Database (DB) : DataA 
AS akan meminta DataA dari DB. 
 
4. DB → AS : DataA 
DB akan mengirim DataA yang diminta sebelumnya ke AS.
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 5. FS → U : data biometrik 
FS akan menunggu masukan sidik jari dari pengguna. Deteksi akan mengambil data biometrik dari pengguna 
berupa sidik jari. 
 
6. U → FS : data biometrik 
U akan menginputkan data biometrik berupa sidik jari dengan cara scanning fingerprint. 
 
7. FS → AS : data biometrik 
Data biometrik yang diterima FS, akan diteruskan ke AS untuk dilakukan validasi sidik jari pengguna. 
 
8. AS → FS : acceptance 
Data biometrik yang diterima dari FS, akan dicocokkan dengan data sidik jari yang sudah diambil dari 
database. Kemudian hasilnya akan dikirimkan kembali ke FS. 
 
9. FS → AS : DataB 
Setelah menerima pesan bahwa userID ditemukan, maka FS akan mengirim DataB ke AS yang berisi userID, 
nama siswa/penjemput dan timestamp, yang mana nantinya DataB akan diteruskan ke DB. 
 
10. AS → DB : DataB 
DataB yang diterima dari FS, akan AS teruskan untuk disimpan di DB. 
 
11. DB → AS : penyimpanan berhasil 
Setelah berhasil menyimpan DataB, DB akan mengirim balasan ke AS yang menyatakan bahwa DataB telah 
berhasil disimpan ke dalam DB. 
 
12. FS → U : validasi berhasil 
Setelah AS menerima konfirmasi dari DB bahwa DataB telah tersimpan, maka FS akan mengirim balasan 
ke U bahwa validasi telah berhasil. 
 
 
4.   Evaluasi 
 
4.1   Prosedur Pengujian 
 
Pengujian pada sistem yang diajukan adalah dengan melakukan beberapa skenario masalah yang ada. Penguji- 
an ini dilakukan untuk membuktikan bahwa solusi yang ditawarkan melalui sistem dapat menangani masalah yang 
telah ada sebelumnya. 
Berikut adalah skenario pengujian yang dilakukan pada saat pengujian: 
 
1. Percobaan mengatasi data loss: Pada skenario ini, sistem akan diuji kemampuannya untuk mengatasi masa- 
lah kehilangan dokumen yang terjadi sebelum adanya sistem. Dokumen yang hilang bisa berupa dokumen 
data diri, dokumen absensi dll. Untuk ringkasan dapat dilihat pada Tabel 6. 
 
Tabel 6. Tabel pengujian mengatasi data loss 
 
Jenis Tes Percobaan mengatasi data loss 
Prosedur Admin sistem akan memeriksa data log penggunaan sistem oleh pengguna 
Ekspektasi Tidak ada lagi kehilangan data yang terjadi setelah menggunakan sistem 
 
2. Percobaan mengatasi data leakage: Pada skenario ini, sistem akan diuji kemampuannya dalam hal menga- 
mankan data yang ada di sistem agar tidak terjadi kebocoran data. Untuk ringkasannya dapat dilihat pada 
Tabel 7. 
 
Tabel 7. Tabel pengujian mengatasi data leakage 
 
Jenis Tes Percobaan mengatasi data leakage 
 
Prosedur 
Sistem hanya mengizinkan akun administrator untuk melakukan 
perubahan pada sistem. 
Ekspektasi Tidak ada lagi kebocoran data yang terjadi setelah menggunakan sistem 
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 3. Percobaan mengatasi malicious insider: Pada skenario ini, admin akan diminta untuk mengikuti arahan agar 
dapat menghindari resiko membocorkan informasi penting kepada orang lain.  Batasan penyerang adalah 
guru sekolahan dan tidak melibatkan expert dalam bidang IT. Untuk ringkasannya dapat dilihat pada Tabel 
8. 
 
Tabel 8. Tabel pengujian mengatasi malicious insider 
 
Jenis Tes Percobaan mengatasi malicious insider 
 
Prosedur 
Admin akan diminta untuk selalu waspada dan mengikuti panduan untuk 
menghindari terkenanya social engineering[18] 
 
Ekspektasi 
Admin tidak membocorkan baik sengaja atau tidak sengaja data penting 
menyangkut sistem 
 
 
4. Percobaan mengatasi interuption:  Pada skenario ini, sistem akan diuji kemampuannya untuk mengatasi 
ancaman terhentinya proses validasi. Untuk ringkasannya dapat dilihat pada Tabel 9. 
 
Tabel 9. Tabel pengujian mengatasi interuption 
 
Jenis Tes Percobaan mengatasi interuption 
 
Prosedur 
Pengguna akan melakukan proses scanning sidik jari pada scanner 
satu per satu secara teratur[19] dan tanpa bantuan pihak lain. 
 
Ekspektasi 
Proses validasi dengan sistem tidak mengalami penghentian akibat 
tidak adanya yang memvalidasi 
 
 
5. Percobaan mengatasi accuracy:  Pada skenario ini, sistem akan diuji kemampuannya untuk membedakan 
setiap pengguna yang terdaftar melalui sidik jari yang tersimpan pada masing - masing akun. Untuk ringka- 
sannya dapat dilihat pada Tabel 10. 
 
Tabel 10. Tabel pengujian mengatasi accuracy 
 
Jenis Tes Percobaan mengatasi accuracy 
 
Prosedur 
Pengguna akan melakukan scanning sidik jari dan sistem akan 
mencoba untuk menemukan data pengguna berdasarkan sidik jari 
yang diberikan 
 
Ekspektasi 
Sistem dapat mengidentifikasi setiap pengguna yang terdaftar 
dan waktu pada saat scanning berdasarkan sidik jari yang sudah 
terdaftar pada setiap akun 
 
 
6. Percobaan mengatasi data log privacy: Pada skenario ini, sistem akan diuji kemampuannya untuk mengatasi 
permasalahan data privacy. Untuk ringkasannya dapat dilihat pada Tabel 11.
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 Tabel 11. Tabel pengujian mengatasi data log privacy 
 
Jenis Tes Percobaan mengatasi data log privacy 
 
Prosedur 
Pengguna masuk ke akun yang diberikan dan melihat informasi 
apa saja yang dapat mereka lihat pada akun tersebut 
 
Ekspektasi 
Pada setiap akun, hanya informasi menyangkut pengguna saja 
yang tampil 
 
 
4.2   Analisis Hasil Pengujian 
 
Setelah hasil pengujian pada sistem sudah didapatkan, maka hal selanjutnya adalah menunjukkan hubungan 
yang terjadi antara ancaman, tujuan keamanan, dan SFR. Ancaman yang telah diidentifikasi telah dapat diselesa- 
ikan secara keseluruhan dengan tujuan keamanan (security objectives) dan tujuan keamanan dipenuhi melalui SFR 
yang telah ditentukan.  Pada saat ini, rancangan pembangunan sistem validasi siswa berbasis fingerprint sudah 
mencapai keamanan yang dinginkan. Hal ini dapat dilihat pada Tabel 12 yang menunjukkan perbandingan sistem 
lama dan sistem yang baru.
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 Tabel 12. Tabel hasil pengujian skenario 
 
 
Skenario 
Sistem Validasi 
Sebelumnya 
Sistem Validasi 
Sekarang 
 
Penjelasan 
 
 
Skenario 1 
 
 
X 
 
 
X 
Pada sistem yang lama, dokumen masih menggunakan 
kertas untuk menyimpan data, namun kertas 
sangat rentan hilang[10]. Sedangkan pada sistem yang 
sekarang, sudah terdigitalisasi sehingga data sudah 
disimpan dalam sebuah database online 
 
 
 
Skenario 2 
 
 
 
X 
 
 
 
X 
Pada sistem sebelumnya, menyambung dari masalah 
sebelumnya, data pada dokumen yang hilang dapat 
ditemukan oleh orang yang tidak berhak untuk melihatnya 
yang mengakibatkan terjadinya kebocoran data[10][11]. 
Sedangkan pada sistem yang sekarang, data pengguna hanya 
dapat dilihat oleh akun pengguna itu sendiri 
 
 
 
Skenario 3 
 
 
 
X 
 
 
 
X 
Pada sistem sebelumnya, penyerang masih dapat berhubungan 
langsung dengan data di dokumen karena dokumen masih 
selalu dalam bentuk fisik[11]. Namun pada sistem yang baru, 
hanya admin yang memiliki akses untuk merubah sesuatu pada 
sistem, dan admin sudah mendapat pengetahuan untuk menghadapi 
social engineering yang mungkin dilakukan oleh penyerang 
 
 
Skenario 4 
 
 
X 
 
 
X 
Pada sistem yang lama, guru akan mengabsen siswa sebagai validasi 
kehadiran di sekolah, namun guru dapat diganggu pada saat proses 
pengabsenan[11]. Sedangkan pada sistem yang baru, setiap pengguna q 
akan telah diberikan pelatihan mengenai sistem dan dapat 
menggunakan sistem secara mandiri 
 
 
Skenario 5 
 
 
X 
 
 
X 
Pada sistem sebelumnya, akurasi pengabsen masih bisa keliru karena 
masih diabsen oleh guru, dan tergantung kondisi guru, absen siswa 
bisa terlewat atau di absenkan[10]. Sedangkan pada sistem sekarang, 
pada saat scanning sidik jari pengguna, maka data seperti time stamp 
akan dikirimkan langsung ke database sehingga akurat 
 
 
Skenario 6 
 
 
X 
 
 
X 
Pada sistem sebelumnya, karena dokumen masih menggunakan kertas 
maka ketika melihat data satu orang, maka orang itu juga bisa melihat 
data yang bukan miliknya[12]. Sedangkan pada sistem yang baru, setiap 
pengguna diberikan akun yang mana pada akun tersebut hanya dapat 
melihat data - data yang berhubungan dengan dirinya saja 
 
Dari tabel hasil pengujian skenario, dapat dibuktikan bahwa setiap ancaman yang ada pada sistem yang lama 
dapat di selesaikan pada sistem yang baru melalui SFR yang diajukan. Hubungan antara ancaman dan SFR dapat 
dilihat pada Gambar 6.
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Gambar 6. Hubungan antara ancaman, tujuan keamanan dan SFR sesuai dengan alur Common Criteria Frame- 
work 
 
Tetapi, tidak menutup kemungkinan akan timbulnya ancaman - ancaman lainnya terhadap aplikasi pelelelangan 
di waktu yang akan datang. Jika benar ancaman akan muncul di waktu mendatang, maka alur Common Criteria 
Framework dapat digunakan dari awal untuk mengembangkan penelitian yang telah dilakukan sekarang. 
 
 
5.   Kesimpulan 
 
Dalam penelitian ini, kami telah membuat dokumen protection profile untuk sistem validasi kedatangan dan 
kepulangan siswa berbasis fingerprint. Hasil penelitian sudah menunjukkan bahwa keamanan sistem validasi sudah 
sesuai dengan dokumen PP yang telah dibuat dan berjalan secara maksimal untuk ancaman - ancaman yang sudah 
diidentifikasi. 
Selanjutnya untuk penelitian kedepan, dapat dilakukan penelitian lebih lanjut mengenai ancaman - ancaman 
yang dapat terjadi pada sistem validasi dan meneliti SFR lainnya yang dapat diterapkan pada sistem validasi 
sehingga membuat sistem yang dirancang menjadi lebih aman. 
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 Lampiran 
 
 
 
 
Gambar 7. Tampilan awal sistem validasi 
 
 
 
 
 
Gambar 8. Tampilan sistem pada saat pendaftaran sidik jari 
 
 
 
 
 
Gambar 9. Tampilan sistem pada saat scanning fingerprint kedatangan berhasil
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Gambar 10. Tampilan sistem pada saat scanning fingerprint kedatangan gagal 
 
 
 
 
Gambar 11. Tampilan sistem pada saat scanning fingerprint kepulangan berhasil 
 
 
 
 
Gambar 12. Tampilan sistem pada saat scanning fingerprint kepulangan gagal 
 
 
 
 
Gambar 13. Tampilan database sistem 
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